Sicherheitsstrategiender EU:

ZURLAGE

Risikofaktor
gewerbliche
Explosivstoffe

Fur die kommenden sechs Jahre plant die Europaische Union grol3e
Investitionen im Bereich ziviler Sicherheitsforschung. Im Vordergrund
stehen der Schutz kritischer Infrastrukturen und die Zusammenarbeit

zwischen Privatwirtschaft und politischen Institutionen. Die Kontrolle des
Handels mit gewerblichen Explosivstoffen spielt dabei eine wichtige Rolle.

Das Attentat auf die Madrider Vorortziige am 11. M&rz 2004 wurde mit

illegal entwendetem Sprengstoff aus einem asturischen Bergwerk verubt.

Seitherwird in der EU die Sicherung von zivilen Sprengstoffen grof3-

geschrieben.

Von Susanne Silva. Karlsruhe

ur Prévention von Anschlégen zéhlt

auch die bessere Sicherung von ge-

werblichen Explogvaoffen und
Zundern. Die EU-Kommission legt grolien
Wert auf die Konsolidierung der Scher-
heitsvorkehrungen bel der Herstellung.
der Lagerung und dem Transport von zivi-
len Sprengdtoffen. Ein besonderes Augen
mek liegt hierbei auf der Verbesserung
der technischen Mdglichkeiten der Detek-
tion und der Riickverfolgung von Spreng-
doffen. Wichtige Voraussetzung i die en-
ge Zusammenarbeit mit dem privatwirt-
schaflichen Sektor. In Deutschland wer-
den beispidsweise pro Jahr circa 60.000
Tonnen gewerblichen Sprenggtoffs verar-
beitet. Er kommt in erster Linie im Berg-
bau und in Steinbriichen zum Einsatz. Fir
die Sprengung einer Steinwand Sind in et-
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wadrei bisvier Tonnen Sprenggtoff notig:
im Vergleich dazu reicht ein Bruchtell die-
ser Menge aus. um einen grof3en Sach und
Personenschaden zu verursachen.

Die Kriterien fur die
Zulassung von Spreng-
doffen fir zivile Zwecke
beruhen auf der Richtli-
nie 93 15 BAMG des
Retes der Europédischen
Union. Se enthdlt die
Bestimmungen Uber das
Inverkehrbringen  und
die Kontralle von ge-
werblichen  Explosv-
doffen. Die enzelnen
Mitgliedstaaten  ernen-
nen wiederum Behtr-
den. welche mit der
Durchfiihrung des Kon

formitétsnachweises
nach EU-Retht beauf-
tragt sind. In Deutsch-
land trégt die Bundes
angtalt fir Materidfor-
schung und -prifung"
(BAM) dafirr Sorge, dass
die EU-Auflagen von den
Herstellern kommerzidl-
ler Sprengdoffe einge-
haten werden. AU na
tionader Ebene legt die
BAM auf3erdem die Va-
wendungshbestimmun-
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gen fir zivile Sprengdtoffe fed, reget den
Transport und vergibt Identifiketions-
nummern nach dem deutschen Spreng-
doffgesetz. In ihrem Aktionsplan Uber
Malnahmen fir mehr Sicherheit in Be
zug auf Explodv- und Sprengdoffe Mae
ridien fir die Bombenherstellung und
Schusswaffen” aus dem Jahr 2005 fordert
die EU explizit mehr Sicherheitin der Lie-
ferkette. In den entsprechenden Formula-
ren zum Versand innerhalb der EU mis-
sen daher detaillierte Angaben zum Her-
geller. zum Empfanger der Ware und zum
Transportweg gemacht werden.

Post-Blast Tagging zur Aufklarung von
Anschlégen

Um die Rickverfolgung von Explogvdof-
fen zu gewéhrleisten, schl&gt die EU effizi-
ente Buchfiihrungs- und Finanzprifungs-
vorschriften sowie eine Medepflicht von
verdachtigen Transaktionen vor. der dle
am Handd mit kommerzidlen Explosv-
doffen Beteiligten nachkommen miissen.
Des Weiteren wird das Markieren von
Sorengdtoffen ds Hilfamittd zur Vefd-
gung von Besitzerwechsaln in Erwégung
gezogen. Dazu empfiehlt die Kommission.
das Kosten-Nutzen-Verhdtnis elektroma:
gnetischer Kennungen von Explogvdof-
fen zu prifen. In der Schweiz werden be-
reits seit 1980 dle gewerblichen Spreng-
doffe mit einer homogen verteilten Ma-

Post-Blast Tagging von gewerblichem Plastiksprengstoff

Spurensicherung nach einer Explosion
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Detonation: Farbcodes eignen sich fiir das Post-
Blast-Tagging

kiersubsianz versehen, mittels derer sich
die Herkunft und der Herstellungszeit-
raum feststellen lassen. Dieser Nachwels
auf der Grundlage von optischen und che-
mischen Codierungen kann vor und nach
der Exploson erfolgen. Die Identifikati-
onsmarkierung aleine bringt noch ke-
nen Téter, Seid aber aswichtiges Mosak-
steinchen fir die polizeiliche Untersu-
chungsarbeit zu betrachten”, heif¥ es da
zu in ener Erklérung des Schweizer
Bundesamts fur Polizel.

In der EU wurde die Einflhrung von
Sorengdoff-Codes nach Schweizer Vor-
bild &ffentlich zuletzt im Sommer 2006
nach den vereitelten Anschlidgen mit His
sgsprenggtoff in Grofdritannien disku-
tiert. Bam sogenannten post-blast Tag-
ging kann der Explosvdoff auch nach-
tréglich hinsichtlich seiner Herkunft iden-
tifiziet werden, da die Sprengdoff-
markierungen die Hitzeentwicklung und
Sprengkraft einer Detonation nahezu un-
beschadet Uberstehen. Das konnte uns
sehr dabel helfen, potentiell geféhrliches
Meterid zu finden und zu identifizieren”.
aulerte sch ein Sprecher von BU-Kom
missar Franco Frattini im August letzten
Jahres. Das Bundeskriminalamt Deutsch-
land (BKA) weigt dlgemein darauf hin.
dass die Feststellung der Herkunft eines
Sprengdtoffs Ansétze zur Téteridentifizie-
rung liefern kann. Ein fl&chendeckendes
pre- und pogt-blast Tagging von industriell
gefertigten Sprengdtoffen wurde [..] die
Ermittlung des letzten rechtmélligen Be-
dtzers erleichtern, ig jedoch mit hohen
Kogen verbunden”, so die Einschétzung
des BKA zum Einsaiz von Identifikations-
markierungen fir zivile Explosvdoffe

Markierung von Plastiksprengstoffen

ist Pflicht

Bidang gibt es EU-wet keine gesetzliche
Regdung zur Kennzeichnung von zivilen
Sprenggtoffen auf der Grundlage des post-
blast Teggings. Die Markierung von Plas-
tiksprengstoffen mit chemischen Substan-
zen zur praventiven Aufspiirung ist hinge-
gen staatentibergreifend Pflicht: Diese Re
gelung gilt fir dle Mitgliedstaaten der in-

ZUR LAGE

Explosivstoffe: Herkunft mit Farbcodes feststellbar

Die Mikro-Farbcodepartikel SECUTAG-MI-
COT® der 3S Simons Security Systems
GmbH mit Sitz im westfalischen Nottuln eig-
nen sich zur Sicherung von zivilen Spreng-
stoffen mit post-blast Tagging (Identifikation
nach einer Detonation). Fir die Kennzeich-
nung von Explosivstoffen werden Codes in
einer GroRenordnung ab 45 Mikrometern
(um) verwendet. Sie bestehen aus wider-
standsfahigen  Melamin-Alkyd-Polymeren
und setzen sich aus bis zu elf unterschiedli-
chen Farbschichten zusammen. Die Aus-
wahl der Farben und ihre Anordnung sowie
die Dicke der Farbschichten bilden den indi-
viduellen Sprengstoffcode. Aufgrund ihrer
chemischen Eigenschaften konnen die
Codes auch nach einer Detonation leicht
identifiziert werden. Herkunft und Herstel-
lungszeitraum des gesicherten Exolosiv-
stoffs sind somit jederzeit feststellbar. Die
Farbcodes werden den Sprengstoffen direkt
beigemischt und sind fir das blof3e Auge
kaum erkennbar. Zu ihrer Sicherstellung am
Tatort sind sie mit magnetischen Eigenschaf-
ten ausgestattet, so dass sie von den Ermitt-

Analyse einer Sprengstoffcodierung unter
dem Mikroskop

ternationalen  Zivilluftfahrtorganisation
(ICAQ). Je ig auf das Attentat zuriickzu-
fuhren. das 1988 auf die PanAm-Maschine
Uber dem schottischen Lockerbie aus
gelibt wurde. Ba dem Anschlag mit Plas-
tiksprengstoff starben 270 Menschen.
Den Terroristen war es gelungen, die
Bomben an dlen Metalldetektoren vorbel
an Bord zu schmuggeln. 1991 beschloss
die ICAO daraufhin, zivile Plagtikspreng-
doffe mit chemischen Duftmarkierungen
zu préparieren, die von Spurhunden
leicht detektiert werden konnen. Diese
spezidlen Chemikaien erfilllen die Funk-
tion eines Frihwarnsystems und dienen
der Verhinderung von Anschldgen. Sat
1998 ig das internationale Abkommen
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Firmencode identifiziert gewerbliche Explo-
sivstoffe

lern schnell aufgefunden und mit Hilfe eines
Mikroskops analysiert werden kénnen.
Neben der Markierung von Explosivstof-
fen dient SECUTAG® zudem der eindeutigen
Kennzeichnung von Originalprodukten, was
das Auffinden von Falschungen ermdglicht
und beschleunigt. Die Mikro-Farbcodeparti-
kel kénnen daruber hinaus etwa zum Si-
chern von Maschinen. Ersatzteilen, Werk-
zeugen, Textilien, Pharmazeutika. Primér-
und Sekundérverpackungen. Dokumenten.
Etiketten. Sondermdill und Futtermittel ein-
gesetzt werden. Die Codes werden im Druck-
verfahren, im Hei3transfer oder mittels Dis-
penser auf die jeweiligen Feststoffe aufge-
bracht bzw. Schuttgltern und Flussigkeiten
beigemengt. Als Ubertragungsmedien eig-
nen sich Klarlacke. Kleber und Harze. Die
Technologie wird von Markenartikelherstel-
lern zur Verteidigung von gewerblichen
Schutzrechten und zur Abwehr von unge-
rechtfertigten Produkthaftungsklagen ein-
gesetzt. Die Farbcodes sind laut Anbieter in-
ternational vor Gericht als Beweismittel an-
erkannt, das Produktschutzsystem selbst
sei seit Uber zehn Jahren falschungssicher.

der ICAO auch in Deutschland gesetzlich
verankert.

EU-Kommissar Franco Frattini betonte
in seiner Rede zum Europatag 200~ in
Wien erneut die Notwendigkeit, kritische
Infrastrukruren wie Hugh&fen. Energie-
netzwerke. Verkehrsknotenpunkte und
Informationssysteme zu schitzen.  Wir
mussen damit rechnen, dass Terrorismus
und organisiertes Verbrechen eine dauer-
hafte Bedrohung darstellen. AuRere Ein-
flisse. manchma tragische Ereignisse
werden auch zukiinftig unsere Vorgehens-
weise beeinflussen. Wir missen darauf
vorbereitet sein, indem wir solchen Erdg-
nissen so gut es geht zuvorkommen und
unsere Biirger schiitzen.





